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2025年医院信息管理系统(HIS)网络安全等级保护测评服务参数
	等级保护测评服务
	网络安全等级保护测评服务内容
1.依据《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）,对医院信息管理系统（HIS）进行安全等级保护测评，并出具网络安全等级保护测评报告。
2.标准依据
《计算机信息系统安全保护等级划分准则》（GB 17859-1999)
《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）
《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）
《信息安全技术 网络安全等级保护测评过程指南》（GB/T 28449-2018)
3.测评内容
（1）安全管理制度和安全技术测评
测评内容包括安全管理和安全技术两大类，其中技术类包括对安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心五个方面测评。安全管理类测评包括对安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理五个方面测评。
（2）安全扩展要求测评
根据现场情况，保护对象可能涉及的安全扩展要求包括：
1）云计算
云计算安全测评内容包括对安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全建设管理、安全运维管理等的测评。
2）移动互联
移动互联安全测评内容包括对安全物理环境、安全区域边界、安全计算环境、安全建设管理、安全运维管理等的测评。
3）物联网
物联网安全测评内容包括对安全物理环境、安全区域边界、安全计算环境、安全运维管理等的测评。
4）工业控制系统
工业控制系统安全测评包括对安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全建设管理方面的测评。
5）大数据
大数据安全测评包括对安全物理环境、安全通信网络、安全计算环境、安全运维管理等的测评。
4.测评方法
在测评实施过程中，采用访谈、检查和测试、渗透测试等测评方法进行，并与国家相关规范及标准要求相符。
（1）访谈是指测评人员通过引导信息系统相关人员进行有目的的（有针对性的）交流以帮助测评人员理解、分析或取得证据的过程；
（2）检查是指测评人员通过对测评对象（如管理制度、操作记录、安全配置等）进行观察、查验、分析以帮助测评人员理解、分析或取得证据的过程；
（3）测试是测评人员使用预定的方法/工具使测评对象产生特定的行为，通过查看和分析结果以帮助测评人员获取证据的过程；
（4）渗透测试是模拟黑客的攻击方法，对受保护对象，包括应用系统、主机、网络进行攻击，从而验证测评对象的弱点、技术缺陷或漏洞的一种评估方法。
5.服务成果
测评完成后，出具符合《信息安全技术-网络安全等级保护基本要求》（GB/T 22239-2019）相关技术标准要求、国家网络安全等级保护管理部门规范要求且公安机关认可的的网络安全等级保护测评报告。

	测评整改要求
	1.提供两套钢制甲级单开防火门、并配套门禁系统，机房综合布线梳理，达到三级等保建设要求。
2.直接对可能影响测评通过的要素进行整改，保证三级等保测评通过。

	报价
要求
	本项目报价为完成采购人指定内容的整体包干价，包括：包括完成项目所需的服务费，拟投入本项目需要整改的人工费、设备费、文档材料费、机房改造费等。

	服务
要求
	1.本项目为交钥匙项目，原则上需要在2025年12月20日前测评通过。
2.成交人须独立完成整个项目，不得以任何形式转包。
3.成交人在测评过程中需要对信息系统进行重要操作时，必须先获采购人批准后才可进行操作。如成交人未经批准，自己过失操作造成设备损坏、数据丢失、信息泄露等负面事件发生，由成交人承担损失，相关损失程度由第三方机构核验后，赔偿采购人相关损失。
4.成交人须严格遵守有关系统保密规定，未经采购人同意，不得将相关资料、文档、数据等向外泄露，因信息泄露造成影响的，由成交人承担全部责任。
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